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Abstract 

공개키 기반구조(PKI: Public Key Infrastructure)에서 사용되는 공개키 인증서는 주로 사용

자의 신원 확인 등의 인증 기능을 위해 사용되며 임무, 지위, 역할 등과 같은 다양한 속성

(Attribute) 정보에 대한 권한 인증 서비스를 제공하는 데는 한계를 가지고 있다. 이러한 점

을 보완하기 위해서는 권한관리 기반구조(PMI: Privilege Management Infrastructure)와 같은 

부가적인 구조가 필요하게 되었다. 여기서 권한관리 기반 구조란 권한 관련 자원과 이의 소

유자간의 관계를 신뢰기관이 보증하고 유지하는 구조를 일컫는다. 권한관리 기반구조를 위

해 사용되는 인증서를 PMI용 인증서 또는 ‘속성 인증서’(Attribute Certificate)라 하고 현재 

몇몇 국제 표준화 기구에서 표준 안을 제시하고 있으며 전 세계적으로 많은 연구가 진행 중

이다. 본 보고서에서는 PMI에 대한 기본적인 개념과 속성 인증서와 관련한 표준 안들에서 

제시하고 있는 프로파일을 면밀히 분석하며, PMI 제품 소개 및 동작과정을 기술한다. 
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1장. PMI 구조 

 

 

1.1 개요 

 

사용자에게 속성 인증 정보를 제공하기 위해 가장 쉽게 생각할 수 있는 것이 X.509 인증서

의 확장 필드를 이용하는 것이다. 이러한 방식은 기존의 공개키 기반 구조 시스템의 큰 변

경 없이 그대로 이용할 수 있고, 권한, 인증의 절차가 간단하다는 장점이 있지만 다음과 같

은 문제점들을 갖게 된다. 

 

1. 인증서의 유효기간이 짧아지는 문제가 있다. 일반적으로 신원 정보와 속성 정보는 

그 유효기간이 다르다. 공개키 인증서의 경우에는 대부분 유효기간이 1년 또는 그 

이상인 것이 일반적이나 속성 정보는 변경, 해지 등이 빈번하여 대체로 짧은 유효

기간을 가진다. 따라서 공개키 인증서에 사용자의 속성 정보를 저장할 경우에는 속

성 정보의 변경으로 인하여 인증서의 유효기간이 짧아지게 된다. 인증서가 상대적

으로 자주 폐지되기 때문에, 인증서 폐지 목록의 관리나 인증서 재발급을 위한 비

용 증가로 이어지게 된다. 

 

2. 대체로 공개키 인증서를 발급하는 기관과 속성 정보를 관리하는 기관은 서로 일치

하지 않는 것이 일반적이다. 인증기관은 공개키 인증서의 사용자 관련 정보를 직접 

또는 간접적으로 생성하고 공개키 인증서를 발급한다. 그러나 사용자의 지위나 역

할과 같은 속성은 사용자가 소속된 회사에서 결정하고 사용자의 신용등급과 같은 

속성은 은행 혹은 신용 평가 기관이 결정하기 마련이다. 이러한 이유로 속성 정보

는 인증기관이 관리하는 것보다 그것을 생성, 관리하는 기관에서 관리하는 것이 더 

합리적이다. 

 

따라서, 이러한 문제점들을 해결하기 위해서는 사용자의 고유 식별 정보를 인증하는 공개키 

기반구조(PKI) 이외에 임무, 지위, 역할 등 속성에 대한 관계를 보증하는 별도의 인증구조가 

필요하게 되는 것이다. 이는 국제사회에서 신원확인을 위해서는 여권을 발급 받지만 입국에 

대한 권한을 부여 받기 위해서는 별도로 각 국가별 비자를 발급 받는 것에 비유될 수 있다. 

권한관리 기반구조(PMI: Privilege Management Infrastructure)란 위와 같이 권한 관련 자원

과 이의 소유자간의 관계를 인증기관이 인증하고 유지하는 구조를 말한다. 공개키 기반구조

에서 신분 확인을 위해 사용하는 공개키 인증서와 구분하여 권한관리 기반구조에서 사용되

어 속성 관계를 확인하는 인증서를 속성 인증서(Attribute Certificate) 또는 PMI 인증서 라 
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한다. 공개키 인증서는 인증기관에서 사용자에 대한 신원을 확인한 후 발급하는 반면, 속성 

인증서는 각 해당 속성을 관리하는 기관에서 해당 속성 정보를 바탕으로 발급하게 된다. 따

라서 사용자의 신원확인을 위해서는 기존의 공개키 인증서를 그대로 활용하고 사용자의 속

성 정보를 확인하기 위해서는 속성 인증서를 검증하면 되는 것이다. 이러한 검증 과정에서 

권한 검증자는 속성 인증서와 그것이 가리키는 공개키 인증서를 연결하여 해당 사용자가 정

당한 권한을 가지고 있는지 판별하게 된다. 사용자는 여러 속성 인증기관으로부터 발급 받

은 다수의 속성 인증서를 가질 수 있다. 

 

이러한 방법을 현재의 정보 보호 체계에 적용하면 공개키 기반구조와 연계하여 여권과 비자

를 대신 하는 등의 권한 관리를 수행할 수 있으며 회사별로 주요 자원에 대한 접근제어도 

가능하게 된다. 또 사용자에게 직접 권한을 부여하지 않고 해당 역할만 부여한 뒤 역할과 

권한의 연결 정보를 이용한 역할 기반의 접근 제어도 가능하다. 

 

 

1.2 구성요소 

 

SOA

AA

Privilege
Holder

Privilege
Verifier

Issues Attribute Certificate

Issues Attribute Certificate

Trusts

[ Privilege information +
Attribute Certificate ]  

< 그림 1.1: PMI 구조 > 

그림 1.1은 권한 관리 기반 구조(PMI)의 전반적인 구조를 나타내고 있다. 여기서 

SOA(Source Of Authority)는 공개키 기반구조의 루트 CA와 유사한 역할을 하는 자로서 권

한 검증자가 무조건 신뢰하는 AA 이다. AA(Attribute Authority)는 SOA로부터 권한의 전부 

또는 일부를 위임 받아 인증서 발급 업무를 수행한다. 권한 소유자는 인증서를 통해 AA로

부터 권한에 대한 소유권을 보증 받은 자로서 PKI의 End-entity에 해당한다. 권한 검증자
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(Privilege Verifier)는 속성 인증서를 받아 이것을 응용에 맞게 사용하는 자로 권한 주장자가 

권한을 정당하게 소유하고 있는지 확인한다. 

 

다음은 PMI 구성요소와 PKI 구성 요소의 역할간의 유사성을 비교한 것이다. 

 

PMI Entity PKI Entity 

Source of Authority(SOA) Root CA 

Attribute Authority(AA) Certificate Authority(CA) 

Privilege Holder Certificate subject 

Privilege Verifier Relying Party 

 

 

 

1.3 PMI 모델 

 

ITU-T X.509 표준에서는 속성 인증서를 정보보호 메커니즘으로 활용할 수 있도록 일반 모

델(General Model), 제어 모델(Control Model), 위임 모델(Delegation Model), 역할 모델

(Roles Model) 을 제시하고 있다. 

 

1.3.1 일반 모델(General Model) 

 

일반적인 권한 관리 모델은 객체(Object), 권한 주장자(Privilege Asserter) 및 권한 검증자

(Privilege Verifier)로 구성된다. 객체는 보호되는 자원을 의미한다. 예를 들면 내부 네트워크 

시스템을 보호하는 방화벽 또는 파일 시스템의 파일이 객체가 될 수 있다. 이러한 객체는 

메쏘드(Method)를 가질 수 있다. 즉, 방화벽 객체는 ‘Allow Entity’ 메쏘드를 가질 수 있으며 

파일 시스템의 파일은 읽기, 쓰기 그리고 실행 메쏘드를 가질 수 있다. 권한 주장자는 일정

한 권한을 소유하고 특정 환경에서 그 권한 주장자가 제시하는 권한이 적절한지 판단하는 

개체이다. 즉 속성 인증서의 검증 모듈에 해당한다. 권한 검증의 통과 여부는 다음 4 가지 

기준에 의해 결정된다. 

 

z 권한 주장자의 권한 

z 해당 권한 정책(privilege policy) 

z 만약 관련이 있다면, 현재 환경 변수들 

z 만약 관련이 있다면, 객체의 민감한 정도(sensitivity) 

 

 다음 그림 1.2 는 일반 모델에서 각 개체의 관계를 보여주고 있다. 
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Privilege Verifier
End-entity
Privilege holder

Trusts

Source of Authority

Assigns

Assigns

 

< 그림 1.2: 일반 모델 > 

1.3.2 제어 모델(Control Model) 

 

Privilege
Verifier

Environmental
variables

Privilege
policy

Privilege asserter
(privilege)

Service
request

Object Method
(sensitivity)

 

< 그림 1.3: 제어 모델 > 

제어 모델은 민감한 객체의 메쏘드에서 접근제어가 어떻게 이루어져야 하는지를 보여준다. 

이 모델은 권한 주장자, 권한 검증자, 객체 메쏘드, 권한 정책, 환경 변수들의 다섯 개의 구

성 요소로 이루어진다. 그림 1.3은 제어 모델을 도시하고 있다. 
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1.3.3 위임 모델(Delegation Model) 

 

PMI는 대게 일반 모델(General Model)을 사용하지만 일부 환경에서는 권한을 위임하는 것

이 필요하다. 그러나 이것은 모든 환경에서 꼭 필요한 경우는 아니며 원하는 PMI 구조를 

고려해서 선택적으로 수용 가능한 것이다. 이 모델은 권한 검증자, SOA, 다른 AA들, 그리고 

권한 주장자로 구성된다. 

 

위임 모델을 사용하지 않는 환경에서는 SOA가 권한 소유자에게 직접 속성 인증서를 발급

해 준다. 그러나 이 모델에서는 SOA가 어떤 개체가 AA의 역할을 할 수 있게 권한을 줄 수 

있으며 나아가 자신의 권한을 다른 개체에게 위임할 수 있는 권한을 허가해 줄 수도 있다. 

그러나 이러한 위임 과정에서 AA는 자신이 가지고 있는 이상의 권한을 위임할 수 없다. 또

한 이 모델에서는 권한 검증자는 End-entity의 권한을 검증하기 위해서 자신이 신뢰하는 

SOA로부터 AA가 적절한 권한 위임을 받았는지 검증하는 과정이 추가적으로 필요하게 된다. 

 

End-entity
Privilege holder

Source of authority

Attribute Authority Privilege Verifier

Trusts

Delegates
privilege

Asserts
privilege

Assigns
privilege

Asserts privilege

(if authorized)

 

< 그림 1.4: 위임 모델 > 

 

1.3.4 역할 모델 

 

역할(Roles) 모델은 개인들에게 간접적으로 권한을 할당할 수 있는 기능을 제공해 준다. 이 

모델에서는 개인들에게 직접 권한을 주지 않고 단지 속성 인증서의 role 속성에 몇몇 역할

을 할당한다. 이 때 각 권한들은 개인들에게 할당되기보다는 역할 명세 인증서(Role 

Specification Certificate)를 통해 역할에 할당되고 이런 방식으로 개인들에게 간접적으로 

권한을 할당할 수 있다. 이런 간접적인 권한 할당은 어떤 역할에 할당된 권한이 변경되었을 

때 개개인의 속성 인증서에 영향을 주지 않고 역할에 따르는 권한을 조정할 수 있으므로 상
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당한 장점을 가진다. 역할 명세 인증서는 공개키 인증서로는 제공할 수 없으며 속성 인증서

를 이용해야 한다. 만약 이런 역할 명세 인증서를 사용할 수 없는 경우라면 다른 수단을 통

해 역할에 권한을 할당할 수도 있다. 

 

 

1.4 속성 인증서 검증 알고리즘 

 

IETF에서는 속성 인증서 검증 방법을 다음과 같이 제시하고 있다. 

 

z 루트 인증서로부터 인증서를 발급한 발급자 인증서까지 인증경로를 구성한다. 

 

z 루트 인증서에서 발급자 인증서까지의 인증경로 검증은 RFC2459의 인증경로 검증 

방법을 따른다. 

 

z 속성 인증서의 서명 값이 올바른지 발급자 인증서의 공개키로 검증한다. 

 

z 속성 인증서를 생성한 발급자의 공개키 인증서가 올바른지 확인한다. 즉 발급자의 

공개키 인증서의 keyUsage 확장 필드가 전자 서명을 검증하는데 유효한지 검사한

다. 또한 일련번호와 폐지 방식 등의 혼란을 피하기 위해 속성 인증서 발급자와 일

반 공개키 인증서 발급자가 동일해서는 안 된다. 따라서 속성 인증서 발급자의 공

개키 인증서에서는 basicConstraints 확장필드의 CA BOOLEAN 필드 값이 TRUE 

로 설정되어 있으면 안 된다. 

 

z 속성 인증서 발급자가 응용 서비스 환경 설정이나 여타 다른 방법으로 신뢰할 수 

있는지 확인한다. 

 

z 속성 인증서를 검증하는 시점이 유효기간 내에 있다면, 속성 인증서는 적절하다고 

판단한다. 

 

z 검증하는 서비스가 속성 인증서의 Targets 필드와 부합되는지 확인한다. 

 

z 속성 인증서에 검증 모듈이 지원하지 않는 critical 확장이 있으면 속성 인증서의 

검증은 실패한다. 

 

 

위의 기본적인 속성 인증서 검증이 수행된 후 다음과 같은 추가적인 검증을 수행할 수 있다. 
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z 속성 인증서는 속성 인증서 검증 모듈의 환경 설정에 따라 검증이 실패할 수 있다. 

예를 들어 검증 모듈이 특정한 속성을 포함하도록 혹은 포함하지 않도록 설정되어 

있다면 이와 같은 특정 환경 설정에 따라 검증이 실패하거나 또는 성공할 수 있다. 

 

z 만약 검증 모듈이 응용 서비스에게 속성 인증서의 내용을 검색할 수 있으면 검증 

모듈은 환경 설정 정보에 따라 속성 인증서에서 추출한 속성들을 필터링 할 수 있

다. 

 

 

1.5 공개키 기반 구조와의 연동 

 

주요자원

회사
(권한 인증 기관)

사용자

인증기관

1. 공개키 인증서 발급 신청

2. 공개키 인증서 발급

3. 공개키 인증서
발급 신청

4. 공개키
인증서 발급

7. 속성 인증서
발급

5. 속성 
인증서 발급 신청

6. 속성 정보 조회

8. 자원 사용 요청 및
인증서 전송

9. 권한 검증 후 사용 승인
 

< 그림 1.5: 공개키 기반 구조와의 연동 구조 > 

그림 1.5 는 특정 회사가 주요 자원의 접근 권한을 관리하는 모습을 통해 기존의 공개키 기

반구조와 권한 관리 체계가 어떻게 결합하여 작동되는지를 나타낸 것이다. 먼저, 회사와 사

용자는 인증기관으로부터 신원을 인증하는 공개키 인증서를 발급 받는다. 이후 사용자는 회

사에 속성 인증서를 요청하고, 회사는 권한을 조회해 적절한 권한을 부여하는 속성 인증서

를 발행한다. 사용자는 회사의 주요 자원에 접근하려 할 때 공개키 인증서와 속성 인증서를 

제시해 적절한 권한이 있는 사용자인지를 검증 받게 된다. 

 

예를 들면 회사의 주요 자원이 백업 서버이고 사용자가 백업 담당자라면, 회사는 매일 오후 
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5시부터 7시까지 백업 서버에 접근할 수 있는 권한을 명시한 속성 인증서를 백업 담당자에

게 발행할 수 있다. 백업 담당자가 백업 서버에 접근하려 할 때마다 백업 서버는 사용자의 

공개키 인증서와 속성 인증서를 보고 그 시점에 사용자가 적절한 권한을 가지고 있는지를 

판단하여 접근을 허락/거부하게 되는 것이다. 이 때 공개키 인증서가 보증하는 사용자의 신

원과 속성 인증서가 보증하는 속성과의 연결이 필요한데 이것은 속성 인증서의 Holder 필

드를 이용하여 이루어진다. 이 필드는 baseCertificateID, entityName 그리고 

objectDigestInfo와 같은 정보들의 SEQUENCE 이다. 만약 이 필드에 하나의 정보만 들어 

있게 되면 속성을 소유하고 있는 개체의 공개키 인증서는 쉽게 찾을 수 있다. 그러나 만약 

이 필드에 여러 개의 정보가 들어있을 경우 어떤 것을 기준으로 삼아야 할지 혼란이 생길 

수도 있다. X.509 2000년 버젼에서는 이러한 문제에 명확한 해결책을 제시하지 않았으며, 

RFC 3281은 이를 위해 몇 가지 권고 사항을 제시하고 있다. 
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2장. 속성 인증서 프로파일 분석 

 

현재 PMI용 인증서 프로파일에 대한 표준을 제시하고 있는 대표적인 표준화 기구로는 IETF

와 ITU-T가 있다. ITU-T는 ISO/IEC와 함께 X.509 2000년 판에서 공개키 인증서와 더불어 

속성 인증서의 프로파일을 명시하고 있으며, IETF에서도 속성 인증서의 프로파일과 관련하

여, 최근에 RFC 3281 표준 문서로써, 발표하였다. 

 

다음 표에서는 ITU-T와 RFC 3281 표준 문서상에서의 속성 인증서 필드를 비교한것으로서, 

version, holder, issuer, signature, serialNumber, attrCertValidityPeriod, attributes, 

issuerUniqueID, extensions 기본 필드 정의는 두 표준안에서 크게 다르지 않으나 속성 필

드나 확장 필드는 조금씩 다른 것을 볼 수 있다. ITU-T에서는 일반 모델, 제어 모델, 위임 

모델, 역할 모델의 네 가지 PMI 모델을 제시하고 이를 수용할 수 있도록 몇몇 확장 필드와 

역할(Role) 속성이 명시되어 있다.  

 

ITU-T X.509 RFC 3281 

Version version 

Holder holder 

Issuer issuer 

Signature signature 

SerialNumber serialNumber 

attrCertValidityPeriod attrCertValidityPeriod 

attributes(1) attributes(6) 

IssuerUniqueID issuerUniqueID 

extensions(13) extensions(0) 

< 표 2.1: ITU-T와 RFC 3281 필드 비교 > 
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2.1 ITU-T Recommendation X.509 (2001.3): Attribute Certificate Profile 

 

2.1.1 X.509 속성 인증서 정의 

 

AttributeCertificate ::= SIGNED {AttributeCertificateInfo} 

 

AttributeCertificateInfo ::= SEQUENCE 

{ 

version   AttCertVersion, 

holder   Holder, 

issuer   AttCertIssuer, 

signature   AlgorithmIdentifier, 

serialNumber  CertificateSerialNumber, 

attCertValidityPeriod AttCertValidityPeriod, 

attributes  SEQUENCE OF Attribute, 

issuerUniqueID  UniqueIdentifier OPTIONAL, 

extensions  Extensions  OPTIONAL 

} 

 

2.1.2 표준 필드 프로파일 

 

1) version  

 

AttCertVersion ::= INTEGER { v2(1) } 

 

버전 정보를 명시한다. 

 

2) holder 

 

Holder ::= SEQUENCE 

{ 

baseCertificateID [0] IssuerSerial  OPTIONAL, 

entityName  [1] GeneralNames  OPTIONAL, 

objectDigestInfo  [2] ObjectDigestInfo  OPTIONAL 

} 
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ObjectDigestInfo ::= SEQUENCE 

{ 

digestedObjectType ENUMERATED { 

publicKey  (0), 

 publicKeyCert  (1), 

 otherObjectTypes (2) }, 

otherObjectTypeID OBJECT IDENTIFIER OPTIONAL, 

digestAlgorithm  AlgorithmIdentifier, 

objectDigest  BIT STRING 

} 

 

속성 인증서의 소유자를 나타내는 필드이다. 

z baseCertificateID : 소유자의 신원을 인증하기 위해 사용되는 특별한 공개키 인증

서를 구별하기 위해 사용된다. (속성 인증서)를 가지고 권한을 주장할 때) 

 

z entityName : 소유자에 대한 하나 또는 그 이상의 이름을 구별한다. 

 

z entityName만 사용되는 경우 : entityName 중에 하나를 가진 공개키 인증서만이 

검증을 위해 사용된다. 

 

z baseCertificateID와 entityName이 함께 존재하는 경우 : 오직 baseCertificateID에 

의해 지정된 인증서만이 사용된다. entityName은 단지 검증자가 공개키 인증서를 

찾는 보조 도구에 불과하다 

 

z objectDigestInfo : 소유자의 신원을 인증하기 위해 직접 사용된다. 속성 인증서의 

소유자 필드에 그 객체의 해쉬 값을 적용함으로써, 객체에 속성 인증서를 연결시키

는 방법이다. 

 

- publicKey : 개체의 공개키를 나타낸다. 해쉬 알고리즘을 위한 입력 값으로 

SubjectPublicKeyInfo의 DER 인코딩을 사용한다. 

 

- publicKeyCert : 공개키 인증서가 해쉬될 때 사용된다. 이 경우에 

otherObjectTypes는 사용하지 않는다 

 

- otherObjectTypes : 공개키나 공개키 인증서를 제외한 다른 객체(예를 들어 소

프트웨어 객체)를 해쉬할 때 사용된다. 
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3) issuer 

 

AttCertIssuer ::= [0] SEQUENCE 

{ 

issuerName   GeneralName  OPTIONAL, 

baseCertificateID [0] IssuerSerial  OPTIONAL, 

objectDigestInfo  [1] ObjectDigestInfo OPTIONAL 

} 

 

IssuerSerial ::= SEQUENCE 

{ 

issuer  GeneralNames, 

serial  CertificateSerialNumber, 

issuerID  UniqueIdentifier   OPTIONAL 

} 

 

인증서를 발행한 기관을 나타내는 필드이다 

 

z issuerName : 발급자에 대한 하나 또는 그 이상의 이름을 구별한다. 

 

z baseCertificateID : 발급자가 주체인 공개키 인증서를 참조함으로써, 발급자를 구

별한다. 

 

z objectDigestInfo : 발급자에 대한 정보를 구별하기 위한 해쉬를 제공함으로써 발급

자를 구별한다. 

 

4) signature 

 

속성 인증서를 전자 서명하기 위한 암호 알고리즘을 명시한다. 

 

5) serialNumber 

 

속성 인증서를 유일하게 구별하기 위한 일련 번호이다. 

 

6) attCerValidityPeriod 
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AttCertValidityPeriod ::= SEQUENCE 

{ 

notBeforeTime GeneralizedTime, 

notAfterTime GeneralizedTime 

} 

 

속성 인증서의 유효기간을 나타낸다. 

 

7) attribute 

 

소유자와 관계된 속성들을 포함한다. 

 

8) issuerUniqueID 

 

발급자에 대한 정보가 충분하지 못한 경우, 발급자를 구별하기 위해 사용된다. 

 

9) extensions 

 

속성 인증서에 대한 추가적인 정보를 제공한다. 

 

2.1.3 속성 인증서 경로 

 

권한을 주장하는 응용 프로그램의 프로토콜 내에서 속성 인증서의 경로를 제공하기 위한 목

적이다. 

 

AttributeCertificatePath ::= SEQUENCE 

{ 

attributeCertificate AttributeCertificate, 

acPath   SEQUENCE OF ACPathData OPTIONAL 

} 

 

ACPathData ::= SEQUENCE 

{ 

certificate  [0] Certificate   OPTIONAL, 

attributeCertificate [1] AttributeCertificate OPTIONAL 

} 
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2.1.4 역할 속성 (Role attribute – Attribute Type) 
권한 속성 형에 대한 명세는 기본적으로 응용 분야의 특성에 좌우된다. 소유자에게 역할을 

할당하는 경우에 대해 정의되는 속성은 다음과 같다. 

 

Role ATTRIBUTE ::= 

{ 

WITH SYNTAX RoleSyntax 

ID   id-at-role 

} 

 

RoleSyntax ::= SEQUENCE 

{ 

roleAuthority [0] GeneralNames OPTIONAL, 

roleName  [1] GeneralName 

} 

 

2.1.5 확장필드(Extensions) 

 

z Basic Privilege Management : 권한을 주장하는데 관계되는 정보를 제공한다. 

 

1) Time Specification Extension 

 

timeSpecification EXTENSTION ::= 

{ 

SYNTAX  TimeSpecification 

IDENTIFIED BY id-ce-timeSpecification 

} 

 

- 이 확장 영역을 포함하는 인증서가 주장하는 권한이 권한 소유자에 의해서 주장되어질 

수 있는 시간에 대해 제한 하기 위해 AA에 의해서 사용 되어진다. 

 

- 이것을 포함하는 인증서의 유효 기간에 대해 명시적으로 수정을 가하게 되므로 critical 

로 표시 된다. 발급자의 명시적인 제한 수단이 된다.  
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2) Targeting Information Extension 

 

targetingInformation  EXTENSION  ::= 

{ 

SYNTAX  SEQUENCE SIZE (1..MAX) OF Targets 

IDENTIFIED BY id-ce-targetInformation 

} 

 

Targets ::= SEQUENCE SIZE (1..MAX) OF Target 

 

Target ::= CHOICE 

{ 

targetName [0] GeneralName, 

targetGroup [1] GeneralName, 

targetCert [2] TargetCert 

} 

 

TargetCert ::= SEQUENCE 

{ 

targetCertificate IssuerSerial, 

targetName  GeneralName  OPTIONAL, 

certDigestInfo  ObjectDigestInfo OPTIONAL 

} 

 

- IETF AC targeting extension 에 해당 

- 특정 종류의 서버와 서비스에 대해 속성 인증서에 대한 목표를 정해준다. 

 

3) User Notice Extension 

 

userNotice EXTENSION ::= 

{ 

SYNTAX    SEQUENCE SIZE (1..MAX) OF UserNotice 

IDENTIFIED BY  id-ce-userNotice 

} 

 

- AA 가 권한을 주장할 때, 소유자에게 표시할 공지나 속성을 사용할 때 권한을 가진 검
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증자에게 표시할 공지를 포함할 수 있게 한다. 

 

4) Acceptable privilege policies extension 

 

acceptablePrivilegePolicies EXTENSION ::= 

{ 

SYNTAX  AcceptablePrivilegePoliciesSyntax 

IDENTIFIED BY id-ce-acceptablePrivilegePolicies 

} 

 

AcceptablePrivilegePoliciesSyntax ::=  SEQUENCE SIZE (1..MAX) OF 

PrivilegePolicy 

 

- 특별한 종류의 정책들을 가지고  권한에 대한  제한을 가하기 위해 사용 되어 진다.  

 

 

z Privilege Management Certificate Extension : 페지 상태 정보에 대한 위치를 고려

하는 정보를 제공한다. 

 

1) CRL distribution points extension 

 

cRLDistributionPoints EXTENSION ::= 

{ 

SYNTAX  CRLDistPointsSyntax 

 IDENTIFIED BY  id-ce-cRLDistributionPoints 

} 

 

CRLDistPointsSyntax ::= SEQUENCE SIZE (1..MAX) OF DistributionPoint  

 

DistributionPoint ::= SEQUENCE { 

DistributionPoint [0] DistributionPointName OPTIONAL, 

reasons   [1] ReasonFlags   OPTIONAL, 

cRLIssuer   [2] GeneralNames   OPTIONAL 

} 

 

DistributionPointName ::= CHOICE { 
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FullName   [0] GeneralNames, 

nameRelativeToCRLIssuer [1] RelativeDistinguishedName 

} 

 

ReasonFlags ::= BIT STRING { 

unused    (0), 

keyCompromise   (1), 

cACompromise  (2), 

affiliationChanged (3), 

superseded  (4), 

cessationOfOperation (5), 

certificateHold   (6), 

privilegeWithdrawn (7), 

aACompromise  (8) 

} 

 

- IETF CRL Distribution Points Extension에 해당 

- 인증서가 폐지되었는지를 확인할 때 인증서 사용자가 참조하는 점(들)을 정의한다. 

- PKI의 CRL Distribution Points Extension과 동일하다. 

 

2) No Revocation Information Extension 

 

noRevAvail EXTENSION ::= { 

SYNTAX  NULL 

IDENTIFIED BY id-ce-noRevAvail 

} 

 

- IETF No Revocation Available Extension에 해당. 

- 유효 기간이 매우 짧은 환경 등에서 폐지 목록이 필요 없는 환경에서 사용한다. 

- AA가 어떠한 속성 인증서에 대한 폐지 상태에 대한 정보를 지시하는 확장 필드이다. 

- 이것은 AA에 의해 발급되어진 속성 인증서에서 만 나타난다. 

- 이 확장영역이 나타나면, 권한 검증자는 폐지 상태 정보를 찾아볼 필요가 없다. 
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z Source of Authority Extension : 페지 상태 정보에 대한 위치를 고려하는 정보를 

제공한다. 

 

1) SOA Identifier Extension 

 

sOAIdentifier EXTENSION ::= 

{ 

SYNTAX   NULL 

IDENTIFIED BY  id-ce-sOAIdentifier 

} 

 

- CA에 의해서 SOA로서 활동하는 개체에 대한 강력한 중앙 통제가 필요한 환경에서 사

용되어 진다. 

- 권한 관리를 위한 목적으로 Certificate Subject가 SOA로서 사용된다는 것을 지시한다. 

- 이 필드는 SOA 에게 발급되어지는 공개키 인증서에 만 존재하는 필드이다. 

 

2) Attribute Descriptor Extension 

 

attributeDescriptor EXTENSION ::= 

{ 

SYNTAX  AttributeDescriptorSyntax 

IDENTIFIED BY {id-ce-attributeDescriptor } 

} 

 

AttributeDescriptorSyntax ::= SEQUENCE 

{ 

identifier   AttributeIdentifier, 

attributeSyntax   OCTET STRING  (SIZE(1..MAX)), 

name   [0] AttributeName   OPTIONAL, 

description  [1] AttributeDescription OPTIONAL, 

dominationRule   PrivilegePolicyIdentifier 

} 

 

AttributeIdentifier ::= ATTRIBUTE.&id({AttributeIDs}) 

AttributeIDs ATTRIBUTE ::= {...} 
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AttributeName ::= UTF8String(SIZE(1..MAX)) 

AttributeDescription ::= UTF8String(SIZE(1..MAX)) 

 

PrivilegePolicyIdentifier ::= SEQUENCE 

{ 

privilegePolicy  PrivilegePolicy, 

privPolSyntax  InfoSyntax 

} 

 

- 권한 검증자는 권한 속성에 대한 정의와 순차적인 위임을 지배하는 규칙에 대해 알아야 

한다(권한 검증자에게 지역적으로 환경 설정될 수 있다.). 

- 이 확장영역은 권한 검증자에게 적용될 수 있는 권한 속성에 대한 정의와 지배 규칙에 

대해 한가지 방법을 제시한다. 

- 이러한 확장 영역을 포함하는 속성 인증서를 속성 기술 인증서라고 한다. 이것은 속성 

인증서의 특수한 경우이다. 

- 속성 기술 인증서는 전체적인 위임의 제한하고 기반구조에서 이를 적용하기 위한 수단

으로 사용된다. 

- 디렉토리에서는 SOA의 디렉토리 개체에 attributeDescriptorCertificate 속성에 저장된다. 

 

z Role Specification Certificate Identifier Extension 

 

roleSpecCertIdentifier EXTENSION ::= 

{ 

SYNTAX  leSpecCertIdentifierSyntax 

IDENTIFIED BY  {id-ce-roleSpecCertIdentifier } 

} 

 

RoleSpecCertIdentifierSyntax ::= SEQUENCE SIZE (1..MAX) OF RoleSpecCertIdentifier 

 

RoleSpecCertIdentifier ::= SEQUENCE 

{ 

roleName   [0] GeneralName, 

roleCertIssuer  [1] GeneralName, 

roleCertSerialNumber  [2] CertificateSerialNumber OPTIONAL, 

roleCertLocator  [3]  GeneralNames  OPTIONAL 

} 
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- 이 확장 영역은 역할에 대한 권한 할당을 포함하는 역할 명세 인증서에 대한 포인터로

서 사용되어진다. 

- 역할 속성을 포함하는 인증서를 역할 할당 인증서라고 부른다. 

- 역할 명세 인증서가 사용된다면, 이 필드가 인증서의 위치를 나타내기 위해 사용된다

(non-critifcal). 

- 이런 확장 영역을 사용하지 않는다면, 역할 명세 인증서를 가리키기 위해 다른 방법을 

사용하거나, 역할 명세 인증서를 사용하지 않는 다른 방법으로 역할 권한을 할당해야 

한다. 

 

z Delegation Extension : 권한 위임에 정해진 제약 사항을 알려준다. 

 

1) Basic Attribute Constraints Extension 

 

basicAttConstraints EXTENSION ::= 

{ 

SYNTAX  BasicAttConstraintsSyntax  

IDENTIFIED BY  { id-ce-basicAttConstraints } 

} 

 

BasicAttConstraintsSyntax ::= SEQUENCE 

{ 

authority   BOOLEAN DEFAULT FALSE, 

pathLenConstraint INTEGER (0..MAX) OPTIONAL 

} 

 

- 이 확장 영역에 포함된 인증서에 할당된 권한에 대한 위임의 허용을 나타낸다. 

- authority : 더 깊이 권한을 위임할 수 있는 지를 나타낸다. TRUE 인 경우는 holder가 

AA이고, 더 깊이 권한을 위임할 수 있으며, FALSE 인 경우는 holder가 end-entity이다. 

- pathLenConstraint는 authority가 true인 경우에만 의미 있다. Delegation Path 위에서 

이 인증서를 따라올 수 있는 AA 인증서의 최대 수를 나타낸다. 

- pathLenConstraint가 없다면, Delegation Path의 길이에 대한 한계가 없다. 
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2) Delegated Name Constraints Extension 

 

delegatedNameConstraints EXTENSION ::= 

{ 

SYNTAX  NameConstraintsSyntax 

IDENTIFIED BY id-ce-delegatedNameConstraints 

} 

 

- 이 필드는 Delegation Path에 뒤이어 오는 인증서 안의 소유자 이름들 안에 이름 영역

을 가르쳐준다. 

- 공개키 인증서의 nameConstratins와 동일한 방법으로 작동된다. 

 

3) Acceptable Certificate Policies Extension 

 

acceptableCertPolicies EXTENSION ::= 

{ 

SYNTAX  AcceptableCertPoliciesSyntax 

IDENTIFIED BY id-ce-acceptableCertPolicies 

} 

 

AcceptableCertPoliciesSyntax::= SEQUENCE SIZE (1..MAX) OF CertPolicyId 

CertPolicyId ::= OBJECT IDENTIFIER 

 

- 속성 인증서를 가지고 위임을 할 때, 위임 경로 안에서 뒤이어 오는 소유자에 대한 공

개키 인증서가 발급될 때 적용되어진 정책들을 제어하기 위한 필드이다. 

- 여기서 나열한 정책들은 속성 인증서에서 사용되는 것이 아니며, 뒤이어 오는 소유자에 

대한 공개키 인증서에서 사용되는 것들이다. 

- 이 확장영역은 end-entity나 공개키 인증서에서는 사용할 수 없다. 

 

4) Authority Attribute Identifier Extension 

 

authorityAttributeIdentifier EXTENSION ::= 

{ 

SYNTAX  AuthorityAttributeIdentifierSyntax 

IDENTIFIED BY { id-ce-authorityAttributeIdentifier } 

} 
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AuthorityAttributeIdentifierSyntax ::= SEQUENCE SIZE (1..MAX) 

OF AuthAttId 

 

AuthAttId ::= IssuerSerial 

 

- 권한 위임에 있어서 권한을 위임하는 AA는 적어도 같은 privilege를 가져야 하고, 

authority특성을 가지고 있어야 한다. 

- 권한을 위임하는 AA는 자신이 발급하는 또 다른 AA 또는 end-entity 인증서 내에 이 

확장영역 extension을 포함해야 한다. 

- 이 확장영역은 자신의 인증서에 대한 역 참조(back pointer)이다. 

- 다양한 다수의 권한에 대한 위임을 포함 할 수도 있으며, 이러한 경우 하나 이상의 참

조를 포함할 수도 있다. 
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2.2 IETF RFC 3281 : Attribute Certificate Profile 

 

2.2.1 속성 인증서 정의 

 

AttributeCertificate ::= SEQUENCE { 

acinfo   AttributeCertificateInfo, 

signatureAlgorithm AlgorithmIdentifier, 

signatureValue  BIT STRING 

} 

 

AttributeCertificateInfo ::= SEQUENCE { 

version    AttCertVersion 

holder    Holder, 

issuer    AttCertIssuer, 

signature    AlgorithmIdentifier, 

serialNumber   CertificateSerialNumber, 

attrCertValidityPeriod  AttCertValidityPeriod, 

attributes   SEQUENCE OF Attribute, 

issuerUniqueID   UniqueIdentifier OPTIONAL, 

extensions   Extensions  OPTIONAL 

} 

 

Attribute ::= SEQUENCE { 

type      AttributeType, 

values    SET OF AttributeValue 

} 

 

AttributeType ::= OBJECT IDENTIFIER 

 

AttributeValue ::= ANY DEFINED BY AttributeType 
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2.2.2 표준 필드 프로파일 

 

1) version  

 

AttCertVersion ::= INTEGER { v1(0), v2(1) } 

 

version2의 값을 가져야 한다. 

 

2) holder 

 

Holder ::= SEQUENCE { 

      BaseCertificateID  [0] IssuerSerial  OPTIONAL, 

      EntityName   [1] GeneralNames  OPTIONAL, 

      ObjectDigestInfo  [2] ObjectDigestInfo OPTIONAL 

} 

 

ObjectDigestInfo ::= SEQUENCE { 

digestedObjectType  ENUMERATED { 

             publicKey  (0), 

             publicKeyCert (1), 

             otherObjectTypes (2) }, 

otherObjectTypeID OBJECT IDENTIFIER OPTIONAL, 

digestAlgorithm AlgorithmIdentifier, 

objectDigest  BIT STRING 

} 

 

세 가지 선택 사항 중에서 하나만 사용하여 신원 인증이 X.509 공개키 인증서에 의해 이루

어지면 baseCertificateID 옵션을 선택해야 한다. Holder.baseCertificateID. issuerUID필드는 

소유자(holder)의 공개키 인증서가 issuerUID 필드 값을 가지고 있는 경우에만 사용한다. 

Holder 필드에서 entityName option을사용하고 인증이 공개키 인증서에 의해 이루어지는 

경우에는 entityName은 공개키 인증서의 subject(주체) 필드나 subjectAltName 확장 필드 

값들 중 하나와 일치 해야하며, entityName 선택 사항을 제외하고는 하나의 이름만 사용해

야 한다. 이 프로파일을 따르는 구현에서는 objectDigest 필드를 구현할 필요는 없으나 경

우에 따라 사용될 수도 있다. 이 프로파일을 따르는 프로토콜은 속성 인증서 Holder 필드에

서 어떤 선택 사항이 사용될 것인지 그리고 그것이 어떻게 인증 체계와 연계될 수 있는지 

명확히 해야 한다. 
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3) issuer 

 

AttCertIssuer ::= CHOICE { 

v1Form   GeneralNames, 

v2Form  [0] V2Form 

} 

 

V2Form ::= SEQUENCE { 

issuerName    GeneralNames  OPTIONAL, 

baseCertificateID  [0] IssuerSerial  OPTIONAL, 

objectDigestInfo  [1] ObjectDigestInfo OPTIONAL 

} 

 

IssuerSerial  ::=  SEQUENCE { 

Issuer   GeneralNames, 

serial   CertificateSerialNumber, 

issuerUID  UniqueIdentifier OPTIONAL 

} 

 

IETF의 RFC2581 표준을 따르는 구현에서는 v1Form을 사용해야 한다. V1Form은 하나의 

generalName을 가지고 그 generalName은 directory 필드에 하나의 ‘non-empty 

distinguished name’을 가진다. 

 

4) signature 

 

속성 인증서 서명 검증 및 확인에 사용되는 알고리즘을 명시한다. 

 

5) serialNumber 

 

모든 속성 인증서에 대한 일련번호를 나타낸다. 

 

6) validityPeriod 

 

속성 인증서 유효기간을 나타낸다(GeneralizedTime 타입, 즉, YYYYMMDDHHMMSSZ 표시

한다). 
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7) attribute 

 

속성 인증서 소유자의 속성 정보를 가지고 있으며 종종 권한들의 집합을 포함한다. 하나의 

소성 인증서에 각각의 속성은 한번만 사용된다. 속성 인증서는 최소한 하나의 속성을 가지

고 있어야 한다. 

 

8) issuerUniqueIdentifier 

 

발급자의 고유한 확인 번호이다. 속성 인증서 발급자의 공개키 인증서에서 사용되지 않는 

경우에는 사용하지 말아야 한다. 

 

9) extensions 

 

일반적으로 속성 인증서 holder보다는 속성 인증서 자체에 대한 정보를 제공하기 위해서 사

용한다. 이 프로파일을 따르는 구현에서는 표준 문서에서 정의하고 있는 확장필드 이외에는 

치명적인 확장필드를 가지고 있지 않아야 한다. 이 프로파일은 조직이나 단체의 목적을 위

해 고유의 확장필드를 정의해 사용하는 것을 허용한다. 속성 인증서를 사용하는 시스템은 

해석할 수 없는 치명적인 확장 필드를 감지하면 속성 인증서를 거부해야 한다. (치명적이지 

않은 확장 필드(non-critical extension)는 무시 될 수 있다) 

 

2.2.3 확장영역(extensions) 

 

1) Audit Identity 

 

속성 인증서 소유자의 신원을 보호하면서 부정 행위나 권한 남용 등을 감시 기록 할 수 있

도록 제공하는 감시용 ID이다. 서버나 서비스 관리자는 속성 인증서 발급자와의 협동 작용

을 통해서만 속성 인증서 소유자를 확인할 수 있도록 한다 (공개키 인증서 발급자/시리얼을 

통해 속성 인증서 소유자를 확인할 수 있으나 속성 인증서 소유자가 노출될 수 있다.). 

 

name  id-ce-targetInformation 

OID   { id-ce 55 } 

Syntax  SEQUENCE OF Targets 

Criticality MUST be TRUE 
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2) AC targeting 

 

속성 인증서의 사용처를 명시한다. 

 

Targets ::= SEQUENCE OF Target 

 

Target  ::= CHOICE { 

targetName  [0] GeneralName, 

targetGroup  [1] GeneralName, 

targetCert  [2] TargetCert 

} 

 

TargetCert  ::= SEQUENCE { 

targetCertificate IssuerSerial, 

targetName  GeneralName  OPTIONAL, 

certDigestInfo ObjectDigestInfo OPTIONAL 

} 

 

targeting information은 명명된 target이나 그룹의 목록으로 구성된다. 

 

3) Authority Key Identifier 

 

속성 인증서 검증자가 속성 인증서 발급자의 서명을 확인하는 작업을 도와주기 위해 사용한

다. 

 

4) Authority Information Access 

 

속성 인증서 검증자가 속성 인증서의 폐지 상태를 확인하는 것을 도와주기 위해 사용

(OCSP protocol을 이용)한다. accessLocation 필드는 URI를 포함해야 하고 URI는 HTTP 

URL 을 포함해야 한다.(OCSP 서비스의 주소) 

 

5) CRL Distribution Points 

 

속성 인증서 검증자가 속성 인증서의 폐지 상태를 체크 하는데 사용한다. 이 확장이 존재하

면 정확히 하나의 명시된 분배 점만이 존재해야 한다. 
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6) No Revocation Available 

 

해당 속성 인증서에 대해 폐지 정보가 만들어지지 않을 것임을 명시한다. 

 

2.2.4 속성 필드(Attribute Type) 

 

IETF 속성 문법 타입을 사용한다. 그 이유는 속성 인증서 발급자와 속성 인증서 정책 기관

을 분리하고 문법에 의해 값들의 타입을 제한해서 복잡도를 줄이기 위해서 이다. 

 

IetfAttrSyntax ::= SEQUENCE { 

policyAuthority [0] GeneralNames    OPTIONAL, 

values  SEQUENCE OF CHOICE { 

octets  OCTET STRING, 

oid  OBJECT IDENTIFIER, 

string  UTF8String 

} 

} 

 

1) Service Authentication Information 

 

이름을 가지고 속성 인증서 소유자를 서버 또는 서비스에 확인 시킨다. 또한 이 속성은 서

비스에 특정한 선택적인 인증정보를 포함한다. 패스워드 같은 민감한 정보가 있는 경우에는 

암호화된다. 

 

SvceAuthInfo ::= SEQUENCE { 

service GeneralName, 

ident  GeneralName, 

authInfo OCTET STRING OPTIONAL 

} 

 

2) Access Identity 

 

속성 인증서 소유자를 서버 또는 서비스에서 구분할 수 있게 해 주는 필드이다(속성 인증서 

검증자 시스템 내부에서의 속성 인증서 holder에 대한 정보를 제공하기 위한 목적으로 주로 

사용된다). authInfo 필드는 존재하지 않는다. 
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3) Charging Identity 

 

Charging(과금)을 목적으로 속성 인증서 소유자를 지정하는데 사용한다. 일반적으로 속성 

인증서 소유자의 신원과 다를 수 있다. 

 

4) Group 

 

속성 인증서 소유자의 그룹 등록 정보를 전달하기 위해 사용한다. 

 

5) Role 

 

속성 인증서 holder에 대한 역할 할당 정보를 전달하기 위해 사용한다.역할 명세 인증서를 

발행한 기관을 명시 할 수 있다. 

 

6) Clearance 

 

속성 인증서 소유자에 대한 해지 정보를 전달하기 위해 사용한다. 속성 인증서 소유주의 보

안 등급에 대한 정보를 설정할 수 있다. 

 

Clearance ::= SEQUENCE { 

policyId  [0] OBJECT IDENTIFIER, 

classList  [1] ClassList DEFAULT {unclassified}, 

securityCategories [2] SET OF SecurityCategory OPTIONAL 

} 

 

ClassList ::=  BIT STRING { 

unmarked  (0), 

unclassified  (1), 

restricted  (2) 

confidential  (3), 

secret   (4), 

topSecret  (5) 

} 
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SecurityCategory ::= SEQUENCE { 

Type  [0] IMPLICIT OBJECT IDENTIFIER, 

value  [1] ANY DEFINED BY type 

} 
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3장. PMI 제품 소개 및 업계 동향 

 

본 장에서는 PMI와 관련된 5개 외국 제품들의 특성 및 동작 과정을 제시한다. 다음은 본 

장에서 특성 및 동작과정을 비교 분석한 PMI 제품을 나타낸 것이다. 

 

z Baltimore’s SelectAccess 

z Entrust’s GetAccess 

z Netegrity’s SiteMinder 

z TrustedAuthorizer’s TrustedAuthorizer 

z RSA’s ClearTrust 

 

3.1 Baltimore 사의 SelectAccess 

 

 

1 

2 3 

4 

< 그림 3.1: SelectAccess 시스템 구조 > 
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(1) 관리자는 Policy Builder를 사용하여 access과 authorization privilege을 생성하고 

관리. 

 

(2) Enfocer는 주어진 접근 또는 명령이 인증되었는지(authorize) 확인하기 위해 

Validator에게 Query를 보낸다. 

 

(3) Validator는 Enforcer가 보낸 정보를 가지고 directory로부터 관련된 정책 데이터를 

가져오고, authorization decision 을 리턴한다. 그 다음에 Enforcer는 decision을 수

행한다. 

 

(4) 웹-베이스 인터페이스를 사용하는 Delegated administrators는 정책과 사용자 정보

를 설정(configure)한다. 

 

 

3.2 Entrust 사의 GetAccess 

 

 

< 그림 3.2: GetAccess 시스템 구조 > 

 

(1) Entrust의 ‘GetAccess’ 권한 인증(authorization) 관리 시스템으로, 사용자는 안전한 

자원에 접근하기 위해 Access Server의 log-in 화면을 사용한다. 

 

(2) 이 서버는 Registry Server에 인증(authentication) 요청을 보낸다. 

 

(3) Registry Server는 Access Server에 사용자 검증(verification)과 프로파일 정보를 리
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턴한다. 이때 권한이 부여된(authorized) 자원 리스트와 사용자 규칙, 그리고 기타 

정보를 포함하는 쿠키도 함께 리턴한다.  

 

(4) AccessServer는 쿠키를 암호화하고 사용자에게 custon navigation 메뉴를 리턴한다. 

 

(5) 사용자가 애플리케이션을 선택하면, 웹 서버상의 런타임 서비스는 요청을 intercept

하고, 쿠키를 복호화한다.  

 

(6) 그리고, Registy Server의 세션을 검증(verify)한다. 

 

(7) 그런 다음 registry server는 사용자 ID, 우선권(preferences), 규칙(roles), 애플리케

이션 데이터를 웹 서버상의 애플리케이션으로 보낸다. 

 

(8) 사용자에게 적절한 레벨의 정보를 전달한다. 

 

* Mobile Proxy Server는 wireless device와 같은 쿠키가 없는 컴퓨터의 세션을 관리한다. 

 

 

3.3. Netegrity 사의 SiteMinder 

 

(1) Resource Protection : 사용자는 보호된 자원에 접근을 시도한다. Web Agent는 이 

요청을 수신하고, 접근이 요청된 자원이 SiteMinder에 의해 보호되는지를 policy 

database에서 정보를 가져와 확인을 한다.  

 

(2) Authentication : SiteMinder가 자원을 보호하고 있으면, 사용자는 인증이 되어야만 

한다. SiteMinder는 패스워드, 인증서, 토큰 등의 인증 메소드를 지원한다. Web 

Agent는 사용자의 브라우저로 사용자에게 신원 보증 정보를 요청한다. 일반적으로 

사용자 이름/패스워드를 요청하지만, 인증서, 토큰 카드 핀등을 요청할 수 있다. 

Policy Server는 인증을 위해 디렉토리로 이 정보를 보낸다. 사용자가 Policy 

Server에 의해 인증이 되면, 암호화된 쿠키가 생성되고 사용자의 브라우저에 이 

쿠키가 저장된다. 이 쿠키는 패스워드와 같은 정보를 포함하지는 않는다. 대신에, 

사용자의 (full)디렉토리 이름, timestamps 등의 정보를 포함한다. SiteMinder에 의

해 인증이 되면, 이 쿠키는 쿠키는 Web seit의 모든 애플리케이션에 대한 single 

sign-on를 위해 사용될 수 있다.  
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< 그림 3.3: SiteMinder 시스템 구조 > 

 

(3) Authorization : 사용자가 인증이 되면, SiteMinder는 특정한 자원에 접근을 해야하

는지를 결정한다. Policy Server는 사용자가 접근을 시도하려는 모든 자원을 포함

하는 정책을 Policy Store에서 찾는다. 이 Policy Server는 디렉토리를 통해서 사용

자가 이들 정책 그룹의 멤버인가를 결정한다. 정책은 사용자의 그룹에 대한 접근

을 제어하기 위해 - common attributes 의 셋으로 - 생성될 수 있고, SiteMinder

는 정책에 명세된 애트리뷰트를 공유하는 디렉토리에서  사용자의 셋을 가져올 수 

있다. 이 것은 관리자에게 융통성을 제공한다. 사용자가 자원에 대한 권한이 인증

되면, 사용자는 애플리케이션에 대한 접근을 획득한다. 

 

(4) Personalization : SiteMinder는 사용자에 관한 정보를 애플리케이션으로 직접 보낸

다. 이 정보는 사용자의 주소, 그룹 이름 등의 사용자 애트리뷰트를 포함한다. 이 

정보는 각 사용자에 대한 페이지의 내용을 개별화(personalize) 하기 위해 주로 사

용된다. 간단한 코드가 각 사용자의 권한과 프로파일에 대한 페이지를 생성하기 

위해 사용된다. 추가로, SiteMinder는 개발자가 복잡한 디렉토리나 데이터베이스를 

개발 또는 유지하지 않도록 하므로, 좀더 쉽게 웹 애플리케이션을 개발할 수 있도

록 해준다.  
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3.4 TrustedAuthorizer 사의 TrustedAuthorizer 

 

< 그림 3.4: TrustedAuthorizer 시스템 구조 > 

 

(1) 브라우저를 사용하여 사용자는 조직의 웹 서버의 웹-자원에 대한 접근을 시도한다. 

 

(2) TrustedWebServer

조직의 웹 서버는 TrustedAuthorizer를 사용하여 보호된다. 

는 SSL-enabled Web Server Proxy이다. TrustedWebServer는 사

용자 요청을 intercept한다. 이 서버는 보호되는 웹 서버의 URL로 들어오는 요청에 

대한 접근 제어의 첫번째 단계를 수행한다.  

� 스마트 카드/인증서를 사용한 사용자 인증의 경우: TrustedAuthorizer Web 

 

� 패스워드/ID

Server는 사용자와 상호 인증된 세션을 수립하게 되고, Access Control Engine

에게 사용자 identity를 보낸다. 그러면 이 identifier는 ‘single-sign on’이 가능

할 것이다. – 이 사용자는 자원 접근을 할때마다 매번 재 인증을 할 필요가 없

다. 추가적으로, 초기 인증(authentication)은 관리자가 정의된 만큼 유효하다.  

를 사용한 사용자 인증의 경우: TrustedAuthorizer Web Server는 

 

(3) 사용자가 패스워드와 사용자 ID를 사용거나, 보안 토큰을 사용한다면, Trusted 

TrustedAuthenticator 컴포넌트에 의해 유지 관리 되는 로그인 패이지를 사용

자에게 redirect한다. 
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Authenticator 가 인증을 수행한다. TrustedAuthenticator는 클라이언트의 브라우저



에 서명된 쿠키를 설정하여 사용자의 identity를 보낸다. 쿠키는 single-sign-on 

인증 토큰으로써 사용된다. 동일한 도메인내의 어떤 서버로 연속적인 요청을 하면, 

이 쿠키가 자동적으로 보내지게 되고 사용자는 재인증을 할 필요가 없게된다. 

Single sign-on 세션 의 존속 기간과 브라우져가 수행되는 시간은 any period로 

설정될 수 있다.  

 

(4) 클라이언트 브라우저는 Access Control Engine으로 이 쿠키를 보낸다. 

 

(5) Access Control Engine(ACE)는 Attribute Authority와 함계 작업을 수행한다. ACE

 

(6) Attribute Authority

는 사용자의 접근 제어 결정에 대한 요청을 처리하는 서버이다. ACE는 사용자의 

identity와 접근을 원하는 웹-자원의 URL를 수신한다. ACE는 첫번째로 이전의 요

청으로 부터 attribute certificate의 형식으로 로컬에 캐쉬된 사용자의 attributes가 

있는지를 체크한다. 만약에 사용자의 attribute가 없다면, ACE는 LAAP 프로토콜을 

사용하여 Attribute Authority에게 사용자의 애트리뷰트를 요청한다. * LAAP 프로토

콜 : Lightweight Attribute Certificate Access Protocol 

 ACE로부터 attribute certificate 요청을 받으면, Attribute 

(7) ute Authority는 LDAP 디렉토리 서버와 함께 작업하도록 환경 설정을 

 

(8) 사용자와 애트리뷰트의 상세정보를 가져오면, Attribute Authority는 Attribute 

Authority는 사용자의 identity를 가지고 데이터베이스에서 사용자의 상세 정보를 

가져온다.  

Note. Attrib

할 수 있다. 

Certificate을 생성하여 ACE에게 보낸다. 이 Attribute Certificate는 서명되므로 

ACE는 이 유효성을 신뢰할 수 있다. Attribute Ceritificate은 일반적으로 유효기간

이 몇시간 또는 몇일로 짧게(short lived) 설정된다. 그러나 좀더 영구적으로 설정

될 수 있다.  

 

(9) Access Control Engine은 Attribute Authority로부터 Attribute Certificate을 수신하

고 ACL(Access Control List)의 규칙에 대한 사용자의 attribute를 체크한다. 

Access Control List의 규칙은 사용자의 애트리뷰트를 가지고 사용자가 자원에 접

근할 수 있는지의 여부를 결정한다. 각 규칙은 자원을 보호하기 위한 식별 정보를 

포함한다. 이것은 자원에서 수행될 연산과 사용자가 자원에 접근을 해야만 하는 

security attributes, 이 아이템에 대한 요청을 처리할 때 수행되어야 하는 어떤 특

정한 action이 있는지의 지시등 이다. 
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(10) Access Control List에 대한 Attribute Certificate을 평가하는 것은, Access Control 

 

.5. RSA 사의 ClearTrust 

Engine가 결정을 하게한다. 이 결정은 ACL과 사용자 애트리뷰트의 규칙에 기반해

서 사용자에게 자원에 대한 접근이 거부 또는 허용되는지에 대한 것이다. 

3

 

 

< 그림 3.5: ClearTrust 시스템 구조 > 

 

ecurant의 권한 인증(authorization)은 다른 Web server로 컨텐츠와 애플리케이션을 분리

(1) 처음에, 사용자는 보호된 자원을 요청한다. Web 애플리케이션 서버의 ClearTrust 

 

(2) authorization server에 결과를 보내준다. Authorization server는 Securant 

 

(3) 마지막으로, plug-in은 자원에 대한 접근 제어를 수행한다. 

S

하여 integeration complexities를 제거하였다. 관리자는 보호된 웹 사이트상의 여러 자원들

에 대한 비즈니스 규칙을 생성한다. 이 보호된 웹사이트는 사용자가 애플리케이션에 대한 

접근이 인가 되었는지를 정한다. 

 

plug-in은 사용자에게 신원 정보(credentials)를 요청한다. 

entitlemant database를 가져와서 plug-in으로 사용자 권한 인증(authorization)정보

를 리턴한다. 
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